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1. Общие положения


В настоящем документе представлены технические требования на разработку и внедрение единой системы диспетчерского контроля и управления объектами магистральных нефтепроводов и нефтепродуктопроводов ОАО «Гомельтранснефть Дружба».
2. Назначение и цели создания системы
2.1.  Назначение системы
Обеспечение дистанционного контроля и управления автоматизированными объектами магистральных нефтепроводов и нефтепродуктопроводов ОАО «Гомельтранснефть Дружба» при осуществлении транспортировки нефти и нефтепродуктов путём сбора, обработки и предоставления персоналу информации (визуальной, графической, текстовой) о состоянии и параметрах работы оборудования, предоставление персоналу возможности дистанционной выдачи управляющих команд на автоматизированное и телемеханизированное оборудование, организация информационного взаимодействия со сторонними системами.

2.2. Цели создания системы

Организация технологического процесса транспортировки с соблюдением  технологических параметров, установленных проектами, технологическими картами, инструкциями по эксплуатации и другими документами, определяющими требования к системе управления технологическим процессом перекачки нефти и нефтепродуктов.
Оперативный контроль за состоянием и управление технологическим оборудованием.
Сбор, хранение, отображение информации о технологическом процессе в масштабе реального времени и архивных данных.
Обеспечение безопасного, отказоустойчивого функционирования оборудования ЕСДКУ, АСУТП насосных станций, линейной части магистральных трубопроводов, включая оборудование вспомогательных систем и энергетическое оборудование.
Замена устаревшего программного-технического обеспечения автоматизации насосных станций и резервуарных парков (включая коммуникационное оборудование), телемеханики линейной части, замена существующих разрозненных СДКУ и интеграция систем АСУТП и телемеханики в ЕСДКУ.
Расширение функций системы.

3. Обозначения и сокращения

АГУЗ – агрегат гарантированного управления задвижками

АРМ ( автоматизированное рабочее место

АСК – автоматизированная система контроля

АСУТП ( автоматизированная система управления технологическим процессом

БД – база данных

БИК ( блок измерения показателей качества нефти/нефтепродуктов

БКТПБ – блочная комплектная трансформаторная подстанция в бетонном корпусе

ГНПС – головная нефтепродуктоперекачивающая станция
ЕСДКУ – единая система диспетчерского контроля и управления

КВОИ – критически важный объект информатизации

КИП – контрольно-измерительные приборы 

КП - контрольный пункт 

ЛПДС ( линейная производственно-диспетчерская станция

ЛТМ – линейная телемеханика 

МДП ( местный диспетчерский пункт 

МНА ( магистральный насосный агрегат 

МНС ( магистральная насосная станция 

МПСА ( микропроцессорная система автоматизации 

МТ ( магистральный трубопровод 

НА - насосный агрегат 

НПС - нефтеперекачивающая (нефтепродуктоперекачивающая) станция 

НС - насосная станция 

ПЛК ( программируемый логический контроллер 

ПНА ( подпорный насосный агрегат 

ПНС ( подпорная насосная станция 

ПО - программное обеспечение

ПСП – приёмо-сдаточный пункт 
РП ( резервуарный парк

СА ( система автоматизации

САР ( система автоматического регулирования 

СДКУ ( система диспетчерского контроля и управления

СИКН ( система измерений количества и показателей качества нефти/нефтепродуктов 

СКЗ ( станция катодной защиты 

СОУ ( система обнаружения утечек 

ТИ – телеизмерение

ТМ – телемеханика

ТП – технологический процесс

ТС – телесигнализация

ТСПД – технологическая сеть передачи данных

ТУ - телеуправление

ЦДП ( центральный диспетчерский пункт 

4. Характеристика объекта автоматизации в рамках ЕСДКУ
4.1.  ОАО «Гомельтранснефть «Дружба» эксплуатирует участки магистральных трубопроводов общей длиной технологических коридоров 1531 километр. Длина трубопроводов в однониточном исполнении 3233 километров без учёта резервных трубопроводов на речных переходах. Схема МТ ОАО «Гомельтранснефть Дружба» приведена в приложении 1.
«Унеча»-«Мозырь» 106-289 км – 29КП ЛТМ;

«Унеча»-«Полоцк» 70-450 км – 25 КП ЛТМ;
«Мозырь»-«Адамово» 0-441км – 76 КП ЛТМ;
«Мозырь»-«Броды» 0-32 км – 3 КП ЛТМ;
«Мозырь»-«МНПЗ» 0-7 км;

«Полоцк»-«Вентспилс», «Полоцк»-«Мажейкяй» 0-112 км – 9 КП ЛТМ;

«Сургут»-«Полоцк» 3167-3250 км - 8 КП ЛТМ;

«Полоцк»-«ОАО «Нафтан» 0-1км;

«Полоцк»-«Фаниполь» 0-292 км – 17 КП ЛТМ;
«Гомель» - «Горки» 0-205 км – 25 КП ЛТМ (строящийся).
4.2.  В состав ОАО «Гомельтранснефть «Дружба» входят нефтеперекачивающие (нефтепродуктоперекачивающие) станции:
4.2.1. ЛПДС «Мозырь» - 5 НС и 1 ПНС;

4.2.2. ЛПДС «Полоцк» - 2 НС и 2 ПНС;

4.2.3. НПС «Гомель» - 3 НС (одна из них строится в рамках нефтепровода Гомель-Горки);

4.2.4. НПС «Защебье» - 2 НС;

4.2.5. НПС «Туров» - 2 НС;

4.2.6. НПС «Пинск» - 2 НС;

4.2.7. НПС «Кобрин» - 2 НС;

4.2.8. ЛПДС «Горки» - 1 НС;

4.2.9. ГНПС «Полоцк» (продуктопровод) – 1 НС;
4.2.10. НПС «Корма» - 1 НС (строится в рамках нефтепровода Гомель-Горки).

4.3. В рамках совместно эксплуатируемых участков нефтепроводов осуществляется обмен информацией (ТИ, ТС) о работе технологического оборудования НПС с ПАО «Транснефть» (Российская Федерация) и АО «Укртранснафта» (Украина):

4.3.1. ЛПДС «Унеча» (РФ) - 2 НС и 1 ПНС;
4.3.2. НПС «Новозыбков» (РФ) – 2 НС;

4.3.3. НПС «Плещевка» (Украина) - 2 НС;

4.3.4. НПС «Чижевка» (Украина) – 1 НС;

4.3.5. НПС «Новины» (Украина) – 2 НС.

4.4.  Резервуарные парки: количество 2 шт. Объем 850 тыс. м3
4.4.1. РП ЛПДС «Мозырь» с количеством резервуаров 28 (для нефти);

4.4.2. РП ЛПДС «Полоцк» с количеством резервуаров 12 (для нефти);
4.4.3. РП ГНПС «Полоцк» с количеством резервуаров 2 (для нефтепродуктов).

4.5. Системы измерений количества и показателей качества нефти/нефтепродуктов, эксплуатируемые на «ЛПДС «Мозырь», «ЛПДС «Полоцк», а также информация от аналогичных систем сопредельных операторов: 19 БИК (СИКН).
4.6. Системы ТМ электроподстанций: 9.
4.7. Количество дизель-электрических станций с системой телемеханики и систем телемеханики электропараметров на линейной части: 19.
4.8. Связь территориально разрозненных объектов ОАО «Гомельтранснефть Дружба» осуществляется по каналам связи на базе волоконно-оптических и медных кабелей, радио-релейных систем. Внутриплощадочные сети передачи данных организованы на базе волоконно-оптических кабелей по кольцевой топологии. Схематично организация каналов передачи данных представлена в приложениях 2.1 и 2.2.
Настоящими техническими требованиями предусмотрена замена активного сетевого оборудования (неуправляемых коммутаторов и маршрутизаторов) внутриплощадочных сетей АСУТП. Информация о заменяемом оборудовании указана в пункте 8.2 технических требований. 
4.9. Количество планируемых точек АРМ с функцией визуализации и управления не менее 37. Информация о планируемом размещении АРМ представлена в приложении 4.9. Аппаратная часть АРМ должна быть реализована на оборудовании без применения вентиляторов в системе охлаждения.
4.10. Количество планируемых точек АРМ с функцией визуализации не менее 50. АРМы должны быть реализованы на существующих персональных компьютерах специалистов и руководителей ОАО «Гомельтранснефть Дружба». Информация о планируемом размещении АРМ представлена в приложении 4.9. Предполагается организация безопасного доступа к технологической информации из сети предприятия (АСУП) для специалистов ОАО «Гомельтранснефть Дружба». Безопасный удаленный доступ не должен допускать управления (в том числе путём передачи управляющих команд и (или) сигналов, изменения параметров управляемых процессов и осуществления иных управляющих воздействий) режимами работы технологического оборудования (устройств) АСУТП.
Доступ из корпоративной сети предприятия в технологическую сеть АСУТП должен осуществляться с использованием имеющегося у Заказчика оборудования межсетевого экранирования Cisco ASA 5506-X. Исполнитель обязуется предоставить полную информацию об используемых портах протокола TCP/IP для установки соединения между АРМами мониторинга и ЕСДКУ. 
4.11. Проектом «Реконструкция помещений здания пристройки (инв.№00000110) к зданию аппарата управления по ул.Артиллерийской, 8А ОАО «Гомельтранснефть Дружба» предусмотрен перенос ЦДП из основного здания в помещение пристройки здания аппарата управления ОАО «Гомельтранснефть Дружба».
Для вывода видеоинформации указанным проектом предусмотрена установка видеостены на базе 12 мониторов. Для размещения серверного оборудования существующей СДКУ и ЕСДКУ в ЦДП предусмотрено помещение с серверными шкафами, обеспеченное системой охлаждения. Информация о проектных решениях представлена в приложении 6. Поставка видеостены, серверных шкафов в рамках настоящей закупки ЕСДКУ не требуется!
Разрабатываемая ЕСДКУ должна поддерживать работу с запроектированным оборудованием отображения. Габаритные размеры устанавливаемого в ЦДП в рамках реализации ЕСДКУ оборудования должны позволять их установку в проектных серверных шкафах.
4.12.  Режим работы АСУТП, ТМ и ЕСДКУ непрерывный, круглосуточный.

5. Общие требования.

5.1. ЕСДКУ должна обеспечивать технологическое управление всей системой магистральных нефтепроводов и нефтепродуктопроводов ОАО «Гомельтранснефть Дружба», работать в режиме реального времени сбора, обработки, отображения и архивирования информации объектов мониторинга и управления. 
5.2. В рамках работ по внедрению ЕСДКУ должен быть обеспечен переход с существующих СДКУ на новую ЕСДКУ без потери функций контроля и управления технологическим процессом.
С этой целью при внедрении ЕСДКУ должна быть обеспечена параллельная работ существующих СДКУ (в ЦДП «Гомель», МДП «Полоцк» и АРМ операторов модернизируемых площадок), в том числе и внедряемой ЕСДКУ ОАО «Гомельтранснефть Дружба» до момента приёмки ЕСДКУ в эксплуатацию. Также должна быть обеспечена работоспособность эксплуатируемых СОУ ЦДП «Гомель» и филиала «Новополоцк».

5.3. ЕСДКУ должна строиться как иерархически организованная совокупность территориально распределенных систем, объединенных каналами передачи данных, в соответствии с технологической структурой сети магистральных трубопроводов. Структура объектов ЕСДКУ приведена в приложении 3.
5.4. ЕСДКУ должна быть организована по технологии клиент-серверной архитектуры с резервированием серверов на уровне отдельной технологической площадки и ЦДП.

5.5. При реализации необходимо учесть, что в составе ОАО «Гомельтранснефть Дружба» функционируют объекты КВОИ.
5.6. Программно-технический комплекс ЕСДКУ должен реализовываться  как многоуровневая система:
( нижний уровень (КИП);
( средний уровень (ПЛК); 
( верхний уровень (серверы, АРМ, включая АРМ диспетчера ЦДП).

5.7. Реализация ЕСДКУ и СОУ не предусматривает замену и установку дополнительных КИП (датчиков давления, расходомеров, датчиков температуры).

5.8. Функции ЕСДКУ должны реализовываться посредством управления программируемыми логическими контроллерами (ПЛК), выполняющими функции сбора, обработки информации, организацию межуровневых коммуникаций, управления исполнительными механизмами в соответствии с заданными алгоритмами, обеспечения информационного обмена со смежными системами.

5.9. На этапе внедрения ЕСДКУ должна поддерживать работу предыдущих версий ПО СДКУ (VS750, MonitorPro7.0/7.2) и существующих контроллеров линейных участков (Compact 984, National Instruments, Siemens).

Контроллеры линейных участков в рамках реализации ЕСДКУ не заменяются. Модернизации подлежит ПО контроллеров линейной части.
5.10. ЕСДКУ должна разрабатываться на базе системной платформы Wonderware System Platform, имеющейся у Заказчика в наличии, путем приобретения соответствующего количества лицензий для ее расширения.

5.11. ЕСДКУ должна иметь возможность персонализации оператора АРМ, разграничения доступа к функционалу ЕСДКУ (управление, доступ к системам, архивам и т.п.), в том числе в пределах границ технологических участков МТ, входящих в зону ответственности данного МДП.
5.12. ЕСДКУ должна функционировать в едином информационном пространстве имен объектов и переменных.

5.13. ЕСДКУ должна иметь возможность внесения изменений, добавления и редактирования объектов и т.п. обученным на стадии внедрения персоналом ОАО «Гомельтранснефть Дружба» без привлечения разработчика.
5.14. Для внесения изменений (расширения системы) необходимо предусмотреть резерв точек ввода/вывода в объёме не менее 20%.
6. Требования к системе обнаружения утечек.
6.1. Все технологические участки МТ (за исключением продуктопровода «Новополоцк-Фаниполь») должны быть оснащены системой обнаружения утечек, интегрированной в ЕСДКУ. Схемы соответствующих технологических участков представлены в приложении 7.
6.2. На всех участках МТ возможно применение технологических схем (режимов работы) с гидравлической связью между трубопроводами, как на станционной, так и на линейной частях. Состояние задвижек, через которые осуществляется такая связь, контролируется системами АСУТП и ТМ.

6.3. Система обнаружения утечек должна: 
6.3.1. обеспечивать непрерывный мониторинг герметичности магистрального трубопровода в пределах технологического участка в режиме реального времени во всех режимах работы, включая стационарные, переходные режимы и режим остановленной перекачки;
6.3.2.  за установленный промежуток времени определять факт возникновения утечки из трубопровода и координату утечки.

6.4. При проектировании СОУ использовать существующие измерительные приборы.
6.5. Существующую СОУ продуктопровода «Новополоцк-Фаниполь» интегрировать в ЕСДКУ на уровне сообщений о событиях.
6.6. Разрабатываемая СОУ должна обеспечивать параметры обнаруживаемых утечек не хуже эксплуатируемых систем. Параметры существующих СОУ указаны в приложении 8.
6.7. Разрабатываемая СОУ должна содержать функционал, позволяющий  выполнять её корректировку в части добавления и исключения новых параметров (изменение технологических схем, связанное с проведением реконструкции МТ, добавлением, удалением и переносом преобразователей давления, расхода, температуры, задвижек) силами обученного разработчиком персонала Заказчика.

7. Требования к СА и ТМ ТП МТ
7.1. Объектами автоматизации управления являются технологические объекты нефтепроводов и нефтепродуктопроводов (НС, ПНА, МНА,  резервуары, оборудование линейной части, задвижки, оборудование  вспомогательных систем НПС (ЛПДС)). 
7.2. СА и ТМ должна содержать уровни управления объектами МТ:
7.2.1. Уровень операторной НС.
7.2.2. Уровень МДП ЛПДС (НПС).

7.2.3. Уровень ЦДП.

7.3.  С уровня операторной должно быть обеспечено управление технологическим оборудованием одной НПС, ЛПДС, КП ЛТМ входящих в зону ответственности данной НПС (ЛПДС).

7.4.  С уровня МДП должно быть обеспечено управление технологическим оборудованием всех МНС, ПНС, РП, ПСП, расположенных на одной площадке, с обеспечением взаимодействия указанных технологических объектов, управление объектами линейной части магистральных трубопроводов в пределах установленных границ технологических участков МТ, входящих в зону ответственности данного МДП. При наличии на технологической площадке только одной НПС уровни операторной и МДП совпадают.

Для осуществления взаимодействия на границах технологических участков МТ на уровне МДП, их персоналу должна предоставляться возможность контроля состояния смежных технологических участков соответствующего уровня без возможности управления.

7.5. С уровня ЦДП должно быть обеспечено управление технологическим процессом транспортировки нефти и нефтепродуктов по МТ ОАО. 
8. Требования к замене оборудования и ПО
8.1.  В части ПЛК АСУТП и ЛТМ выполнить: 

8.1.1. Модернизацию ПО существующих ПЛК ЛТМ на базе ПЛК Compact 984, SIEMENS ET 200SP, National Instruments (приложение 3). 
8.1.2. Модернизацию путем замены процессорных модулей ПЛК QUANTUM на платформу M580 с сохранением шасси ввода/вывода и проводных соединений и ПО ПЛК, кроме ГНПС «Новополоцк», ЛПДС «Горки», ПНС№3 и КП «Сургут» ЛПДС «Полоцк», НПС «Гомель», ПЛК РП ЛПДС «Мозырь» (информация об уровне модернизации ПЛК QUANTUM приведена в приложениях 4.1-4.8).
8.1.3. Отдельно для НС№2, САР НС№2 НПС «Гомель» и МНС№1 и 2, ПНС№2 ЛПДС «Полоцк» замену процессорных модулей ПЛК QUANTUM и шасси ввода/вывода на платформу M580 с сохранением внешних проводных соединений ввода/вывода с системой внутренних соединений, замену ПО ПЛК.
8.1.4. Модернизацию АСУТП резервуарного парка ЛПДС «Мозырь» путем замены процессорных модулей ПЛК QUANTUM на платформу M580 в БК№18, с обеспечением горячего резервирования, с сохранением шасси ввода/вывода и проводных соединений. Исключить процессорные модули из корзин ПЛК БК№№1-17, 19 и организовать удаленные корзины по ERIO с контроллером М580 в БК№18. Учесть, что ПЛК в БК№18 осуществляется централизованный обмен (считывание) информации системы измерения уровней в резервуарах (приложение 4.3.1).
8.1.5. В результате проведения модернизации ПЛК АСУТП и ЛТМ, внесения изменений в их ПО указанные системы должны обеспечивать функционирование объектов МТ с параметрами и алгоритмами в соответствии с руководящими документами и локальными  нормативными актами ОАО.
8.1.6. Для обеспечения функционирования оборудования в состав поставки должен быть включён его аварийный запас:

8.1.6.1. модули центрального процессора – по 1 ед. на каждую НПС, по 2 ед. на ЛПДС «Мозырь» и ЛПДС «Полоцк», 3 ед. централизованный запас;
8.1.6.2. шасси для ПЛК НС-2 НПС «Гомель» - 1 ед.;

8.1.6.3. модули ввода/вывода, модули интерфейса и др. для ПЛК НС-2 НПС «Гомель» и ЛПДС «Полоцк» - в количестве 10% от устанавливаемых, но не менее 1 ед. каждого наименования для каждой НПС и ЛПДС;
8.1.6.4. интерфейсные кабели для ПЛК - в количестве 10% от устанавливаемых, но не менее 1 ед. каждого наименования на каждую НПС (ЛПДС).

8.2. В части замены коммуникационного оборудования выполнить:
8.2.1. Замену сетевого коммутационного оборудования - коммутаторов уровня доступа (L2) на всех НПС, ЛПДС (включая РП), кроме НПС «Гомель», ГНПС «Новополоцк». Оборудование, предусматриваемое проектом должно быть унифицировано с применяемым оборудованием Заказчика. Информация о коммуникационном оборудовании представлена в приложениях 5.1 и 5.2.
8.2.2. Замену сетевого коммутационного оборудования – коммутаторов уровня распределения (L3) на всех НПС, ЛПДС, кроме ГНПС «Новополоцк», ЛПДС «Горки» и НПС «Корма». Оборудование, предусматриваемое проектом должно быть унифицировано с применяемым оборудованием Заказчика.  Информация о коммуникационном оборудовании представлена в приложениях 5.1 и 5.2.
8.2.3. При замене коммуникационного оборудования должна быть выполнена его наладка.

8.2.4. Для обеспечения функционирования оборудования в состав поставки должен быть включён его аварийный запас:

8.2.4.1. коммутаторы L2 по 1 ед. на каждую НПС (ЛПДС);

8.2.4.2. коммутаторы L3 - 2 ед. централизованный запас.
8.3. В части ПО ЕСДКУ.
Прикладное программное обеспечение ЕСДКУ должно быть лицензировано и иметь пользовательский интерфейс на русском языке. Состав и количество лицензий на ПО определяется по согласованию с Заказчиком разработчиком с учетом информации, указанной в настоящем техническом задании.
Лицензии должны поставляться с учетом техподдержки не менее чем на 1 год с момента ввода ЕСДКУ в эксплуатацию. 
Разрабатываемые экранные формы и формы отчетов должны быть согласованны с Заказчиком.
Прикладное программное обеспечение ЕСДКУ должно поставляться комплектно с бессрочной лицензией на право использования.
Прикладное ПО ЕСДКУ должно обладать следующими свойствами:
· функциональная достаточность (полнота);
· надежность;
· адаптируемость;
· модифицируемость;
· масштабируемость;
· отказоустойчивость;
· совместимостью;
· унифицируемость;
· удобство эксплуатации.
Прикладное ПО ЕСДКУ должно:

· быть открытым для дальнейшей модернизации;

· включать листинги программ;

· сопровождаться описанием на русском языке.

Прикладное ПО ЕСДКУ должно предусматривать:

· регламентирование (по паролям) доступа к базам данных и информационным массивам;
· регламентирование (по паролям) доступа к прикладному ПО;

· защиту информации от несанкционированного доступа и непреднамеренного воздействия.

При разработке ПО Подрядчик должен руководствоваться следующими основными принципами программирования:

· использовать специализированные языки программирования высокого уровня для возможности осуществления корректировки прикладных программ и видеокадров силами обученных специалистов ОАО, эксплуатирующих ЕСДКУ, без привлечения специалистов разработчика; 
·  реализовывать программы с помощью автономных программных модулей, исключающих взаимное влияние друг на друга при санкционированных изменениях в программе каждого из них;

· предусматривать возможности расширения программных модулей;
·  предусматривать защиту
от разрушения (при сбоях, отказах) и от несанкционированного доступа. Для защиты от сбоев программного обеспечения должны применяться средства диагностики функционирования системы и оповещения о программном сбое, а также средства, предусматривающие автоматическое восстановление функционирования либо перевод системы в режим функционирования при аварии;

· тиражировать отдельные (типизируемые) программные решения.

Конфигурирование и настройка прикладного ПО ЕСДКУ  должны требовать минимальных временных затрат со стороны персонала ОАО, эксплуатирующего ЕСДКУ. Конфигурирование ЕСДКУ должно быть максимально простым и требовать минимального количества ручных настроек различных программных компонент системы для чего использовать специализированные программные модули (например дизайнеры и т.п.)
Прикладное ПО ЕСДКУ должно быть построено таким образом, чтобы отсутствие отдельных данных не сказывалось на выполнении функций ЕСДКУ,  при реализации которых эти данные не используются.
ЕСДКУ  должна быть построена по принципу модульности. Нарушение работы одного модуля не должно приводить к нарушению работы системы в части функционирования других модулей.
Сбой функций ЕСДКУ по одному из технологических участков не должен приводить к сбою функций ЕСДКУ по остальным.
В прикладном ПО ЕСДКУ  должны быть реализованы меры по защите от ошибок при вводе и обработке информации.
Должна быть обеспечена независимость прикладного программного обеспечения ЕСДКУ  от используемых средств вычислительной техники.
Прикладное ПО ЕСДКУ  должно обеспечивать «горячее» резервирование программных модулей и выполнять автоматический переход на резервные аппаратные средства (сервер ЕСДКУ, сервер истории, сервер межуровневого транспорта, сервер мониторинга и др.) при аппаратном или программном отказе основных. Сервер в составе ЕСДКУ, находящийся в резервном режиме, должен автоматически переходить в основной режим в случае выхода из строя основного. Основной и резервный серверы в составе ЕСДКУ должны быть синхронизированы между собой для обеспечения безударного переключения. При переходе на резервные аппаратные средства и обратно прикладное ПО ЕСДКУ должно обеспечивать целостность и непротиворечивость обрабатываемой и хранимой информации.

Со всех уровней ЕСДКУ должна быть возможность контроля значений уставок, признаков маскирования и признаков включения/отключения контроля событий.

В ЕСДКУ должна быть предусмотрена возможность сохранения отдельного файла с текущими параметрами серверов в составе ЕСДКУ (для каждой подсистемы отдельный файл) и загрузки из сохраненного файла (при импорте из файла должна осуществляться проверка контрольных сумм и структуры загружаемых данных). Функции импорта/экспорта должны быть доступны только при наличии прав доступа уровня «Администратор».

На всех аппаратных средствах (АРМ, серверное оборудование) должно устанавливаться антивирусное программное обеспечение ПО Kaspersky Endpoint Security, имеющееся у Заказчика. Поставка антивирусного ПО в рамках настоящей закупки ЕСДКУ не требуется! 
9. Требования к диспетчеризации электрических параметров. При разработке и внедрении ЕСДКУ предусмотреть:

9.1. Сбор, передача и визуализация параметров систем контроля состояния электрического оборудования подстанций 110/35/6 кВт, системы телемеханики энергообъектов трассы (БКТПБ, АГУЗ и т.п.) с передачей их на АРМы ЕСДКУ в объемах, соответствующих уровням управления, контроля и визуализации.

9.2. Модернизацию ПО ПЛК систем телемеханики электропараметров 0,4кВ: НПС «Защебье», НПС «Туров», НПС «Пинск», НПС «Кобрин».

9.3. Сбор с серверов (RTU) АСКУЭ и отображение данных коммерческого и технического учетов объектов НПС (ЛПДС) и трассы в ЕСДКУ.

9.4. Формирование кадров визуализации (мнемосхем), графиков, исторических трендов, отчётов по АСКУЭ на АРМ ЕСДКУ.
10. Функции ЕСДКУ

ЕСДКУ предназначена для контроля и управления технологическим процессом. В рамках ЕСДКУ должны быть реализованы следующие функции:

· получение данных от систем автоматики и телемеханики о состоянии технологического оборудования и параметрах технологического процесса.

· дистанционное управление технологическим оборудованием. Функция обеспечивает подачу пользователем с управляющих АРМ управляющих воздействий и их передачу по каналам связи к контролируемым объектам (технологическому оборудованию НПС (ЛПДС), РП, ЛТМ);

· сохранение в БД сервера истории собранной информации (данных) о состоянии технологического оборудования и параметрах технологического процесса, об отправленных командах телеуправления и телерегулирования и о результатах их исполнения;

· визуализация технологического процесса. Функция обеспечивает отображение хода технологического процесса на мнемосхемах, формирование, отображение и печать исторических графиков;

· регистрация событий, связанных с контролируемым технологическим процессом и действиями операторов АРМ;

· формирование сообщений о событиях. Функция обеспечивает генерацию сообщений о событиях, цветовую и световую сигнализацию о событиях, звуковых сообщений, ведение журнала событий с возможностью объединения событий от различных источников, фильтрации событий и фиксации фактов квитирования событий;

· оповещение диспетчерского, эксплуатационного и обслуживающего персонала об обнаруженных событиях, связанных с контролируемым технологическим процессом и функционированием программно-аппаратных средств АСУ ТП, с регистрацией действий диспетчерского персонала в аварийных ситуациях;

· формирование сводок и других документов на основе оперативной и архивной информации;

· межуровневый обмен технологическими данными. Функция обеспечивает обмен оперативными и историческими данными о состоянии технологического оборудования и параметрах технологического процесса  между различными уровнями ЕСДКУ (МДП, ЦДП);

· контроль за установленными технологическими параметрами. Функция обеспечивает ввод, отображение и контроль отклонения параметров работы ЛЧ, НПС, качества нефти;

· визуализация технологического процесса на средствах коллективного пользования (видеопанели, устанавливаемые в ЦДП – в поставке ЕСДКУ не предусматриваются);

· диагностика каналов связи систем АСУТП и ЛТМ, обеспечивающих передачу данных ЕСДКУ. Функция реализует диагностику доступности оборудования и каналов связи.

10.1. Функции служебных подсистем
В ЕСДКУ должны быть предусмотрены следующие служебные подсистемы:
· подсистема взаимодействия со смежными информационными системами, в том числе: СОУ, АСК «Гидроуклон», АРМ технолога. Подсистема обеспечивает выполнение следующих функций:
· предоставление данных в различные информационные системы;
· сбор данных из различных сторонних информационных систем;
· экспорт архивных данных;
· предоставления данных смежным системам;

· подсистема обмена данными со сторонними информационными системами, в том числе: АСКИД, АСОУН и др. по спецификации OPC UA;

· подсистема информационной безопасности. Подсистема обеспечивает выполнение следующих функций:

· ведение реестра пользователей, настройка прав пользователей на доступ к данным и функциям системы, аудит действий пользователей;

· авторизация и аутентификация пользователей. Функция реализует управление доступом пользователей к информации посредством единой точки авторизации/аутентификации;

· работа с журналами безопасности прикладных систем;
· подсистема диагностики. Подсистема обеспечивает выполнение следующих функций:

· диагностика работоспособности аппаратных средств оборудования ЕСДКУ МДП, ЦДП, включая серверы, АРМ, кроме АРМ мониторинга.
· диагностика работоспособности системного программного обеспечения

· оборудования ЕСДКУ МДП, ЦДП;

· диагностика работоспособности прикладного программного обеспечения (подсистем) проектируемого ЕСДКУ МДП, ЦДП;

· диагностирование состояния связи с ПЛК;

· ведение истории по всем регистрируемым параметрам диагностики;

· ведение журнала событий и аварий в части мониторинга и диагностики;
· подсистема контроля версий. Подсистема обеспечивает отслеживание изменений версий программного обеспечения систем ЕСДКУ МДП, ЦДП их конфигураций и предоставления эталонных версий ПО, файлов и конфигураций. Должна быть предусмотрена возможность возврата к предыдущим версиям конфигураций и экранным формам;

· подсистема резервного копирования. Подсистема обеспечивает автоматическое и автоматизированное создание резервных копий данных, конфигурационных файлов и «точек сохранения», а также автоматизированный возврат к таким точкам для восстановления после отказов и сбоев в работе.

11. Дополнительные модули ЕСДКУ

11.1. Обнаружение и локализация утечек в стационарном и нестационарном режиме (СОУ). Требования к СОУ представлены в пункте 6.  настоящих технических требований.
11.2. Обмен данными с ПО АРМ технолога.
11.3. База режимов перекачки.
· сохранение режимов перекачки по команде оперативного персонала ЦДП;

· возможность внесения комментария при сохранении режимов;

· просмотр базы режимов с возможностью фильтрации по диапазонам расходов, включённым насосным агрегатам и пр.;
· возможность вывода на печать, сохранения в файл записанных режимов.
11.4. Автоматизированная система контроля отклонения давлений (АСК Гидроуклон) со следующими функциями: 
· контроль отклонений значений давлений и напоров от зафиксированных значений;

· расчет значений напоров по трубопроводам;

· сигнализация отклонений напоров и давлений;

· визуализация графиков давлений, напоров и отклонений от зафиксированных значений; 
· контроль соблюдения допустимых режимов перекачки по трубопроводам;

· визуализация скорости изменения давлений в трубопроводе;

· отображение сообщений о событиях, связанных с изменением состояния оборудования, отклонениями от стационарного режима работы, превышениями скорости изменения давления;

· предоставление данных для анализа истории изменения значений.

11.5. Расчёт фактического удельного энергопотребления по направлениям транспортировки нефти и нефтепродуктов.
11.6. Контроль КПД насосных агрегатов и МТ в целом.
11.7. Расчёт стоков (в составе СОУ).
11.8. Контроль прохождения очистных и диагностических устройств.
11.9. Счётчики наработки агрегатов.
11.10. Отчёты по проверке агрегатных и станционных защит.
11.11. Отображение объектов на географической карте.
11.12. Управление отказами и неисправностями оборудования:
· назначение оборудованию статусов обслуживания и ремонта;

· внесение персоналом комментариев по отказам и неисправностям оборудования;

· возможность рассылки на корпоративную почту оперативным персоналом (ЦДП, МДП) сообщений (уведомлений) по отказам и неисправностям;

· внесение по результатам проведения обслуживания и ремонтов комментариев;
· вывод отчётов по отказам и неисправностям с различными уровнями фильтрации (по подразделениям, по службам и т.п.).
12. Информационные функции ЕСДКУ должны предусматривать:

12.1. Получение сигналов состояния и текущих значений технологических параметров режима работы трубопровода и оборудования объектов МТ (включая вспомогательные системы).
12.2. Проверку работоспособности каналов измерений технологических параметров с формированием признака неработоспособности (звуковая и цветовая сигнализация). При отображении измеренных значений на графиках также должен формироваться признак недостоверности (например отображение прерывистой линией).
12.3. Формирование звуковой и визуальной предупредительной и аварийной сигнализации при отклонении параметров режима работы трубопровода и оборудования объектов МТ от установленных технологических значений, при изменении состояния оборудования или срабатывании защит (звуковая сигнализация должна различаться в зависимости от объектов (объекты линейной части, объекты станционной части) и статуса сигналов (предупредительная, аварийная и т.п.). Запись событий в журналы и архивы.
12.4. Передачу информации в другие системы, в объёме, требуемом для функционирования этих систем.
12.5. Отображение состояния и режимов работы оборудования МТ на видеомониторах с помощью мнемосхем, использующих стандартные мнемосимволы (графические элементы). Каждый отдельный технологический объект и система должны быть представлены на отдельных мнемосхемах. Внешний вид графических элементов согласовывается с Заказчиком до начала внедрения.
12.6. Отображение в табличной форме фактических и технологических значений параметров, характеризующих работу оборудования объектов МТ.  Фиксацию несоответствия в журналах ЕСДКУ и архивах.
12.7.  Регистрацию на цифровых носителях информации аварийных событий и графиков изменения во времени значений измеренных технологических параметров.
12.8. Соответствующие программные модули должны предусматривать возможность:

12.8.1. обеспечения оператора (диспетчера) достоверной информацией в реальном масштабе времени о состоянии технологического оборудования (технологического процесса), представляемой ему в объемах и формах, необходимых и максимально приспособленных для принятия им правильных и своевременных решений по управлению;

12.8.2. освобождать оператора (диспетчера) от необходимости выполнять действия по управлению в ситуациях, требующих безошибочного реагирования при дефиците времени (например, в случаях аварийных ситуаций), и/или от выполнения повторяющихся трудоемких операций (например, по регулированию отдельных технологических переменных);
12.8.3. применение режима маскирования параметров;

12.8.4. применения режима имитации текущего измерения параметра;

12.8.5. применения режима имитации приводов задвижек;

12.8.6. применения режима имитации приводов МНА, ПНА;

12.8.7. применения режима имитации приводов механизмов вспомогательных систем;
12.8.8. формирование и архивирование журнала событий, возможность выбора записей с применением различных фильтров.
12.9. Оператор (диспетчер) должен подтверждать получение от МПСА (ЕСДКУ) предупредительной и аварийной сигнализации операцией квитирования.
12.10. Система должна обеспечивать возможность вывода на печать и сохранения в файл мнемосхем, графиков, журналов событий и другой информации.

13. Функции АРМ

АРМ предназначены для оперативного контроля и управления технологическим процессом транспортировки нефти и нефтепродуктов по МТ ОАО «Гомельтранснефть Дружба».

ПО АРМ должно обеспечивать выполнение следующих функций в части сбора данных:
· получение оперативных данных с сервера СДКУ;
· получение оперативных сообщений о событиях и авариях с сервера СДКУ;
· получение истории значений с сервера истории;
· получение истории сообщений о событиях и авариях ЕСДКУ с сервера истории.
· ПО АРМ должно обеспечивать выполнение следующих функций управления технологическим процессом:
· отправку команд телеуправления технологическим оборудованием через сервер ЕСДКУ;

· получение подтверждений о доставке команд телеуправления от сервера ЕСДКУ;

Системой ЕСДКУ должны определяться источники выдачи команд с точностью до конкретного АРМ.
ПО АРМ диспетчера должно обеспечивать выполнение следующих функций в части визуализации данных:
· визуализацию технологического процесса на графических экранных формах ЕСДКУ в соответствии со следующими требованиями:

· подсистема отображения технологических мнемосхем, трендов (графиков),
 сообщений должна обеспечивать визуализацию технологического процесса в виде мнемосхем, графиков, таблиц и журналов событий;

· основной задачей подсистемы является визуализация технологического процесса (отображение объектов и их свойств текстом и графическими элементами, событий, графиков, отчетов, сводных таблиц) и управление технологическим оборудованием с мнемосхем;

· подсистема отображения технологических мнемосхем, трендов, сообщений должна поддерживать возможность вывода на печатающие устройства всего набора предоставляемой графической информации по заданным расписаниям, предопределенным событиям и по запросу пользователя;

· подсистема отображения технологических мнемосхем, трендов, сообщений должна иметь поддержку встроенной системы контекстно-ориентированной помощи;

· ПО подсистемы отображения, обеспечивающее визуализацию технологического процесса в виде мнемосхем, дополнительно должно обеспечивать:

· поддержку динамического изменения свойств графического объекта (анимацию);

· поддержку многооконного режима;

· поддержку функций масштабирования мнемосхем;

· поддержку функций навигации между мнемосхемами.

· ПО подсистемы, обеспечивающее отображение сообщений, должно обеспечивать:

· отображение оперативной и исторической информации о событиях;

· звуковое оповещение о событиях в хронологическом порядке поступления сообщений или по приоритету;

· просмотр истории событий за заданный период;

· фильтрацию и сортировку сообщений по различным критериям;

· вывод сообщений на печать;

· экспорт данных в текстовые форматы.

· ПО подсистемы отображения, обеспечивающее отображение графиков, должно обеспечивать:

· построение графиков на основе оперативных данных;

· построение графиков на основе исторических данных;

· построение графиков в многооконном или однооконном режиме;

· табличное представление данных;

· набор средств масштабирования;

· выбор интервала просмотра данных;

· экспорт данных в графические форматы;

· отображение экранных форм ЕСДКУ на видеостене;

· навигацию по экранным формам ЕСДКУ. Навигация должна предусматривать возможность открытия любой экранной формы ЕСДКУ как из списка (меню), так и непосредственно с экранной формы.

Должна быть реализована возможность разделения на группы сообщений о событиях и авариях, формируемых на АРМ. Минимальный набор должен состоять из двух групп:

· важные сообщения, выводимые оперативно-диспетчерскому персоналу для принятия решений;

· информационные сообщения, не требующие реакции оперативно-диспетчерского персонала и не выводимые диспетчеру.

Должна быть реализована возможность фильтрации отображаемых событий по объектам МТ в соответствии с разграничением зон ответственности МДП/ЦДП.
Для просмотра журналов сообщений о событиях и авариях и истории журналов сообщений о событиях и авариях должен использоваться программный пакет для просмотра оперативных сообщений и исторических сообщений, который должен обеспечивать просмотр сообщений в виде журнала, динамически обновляемого по мере поступления новых сообщений и просмотр сообщений в виде журнала, данные для которого поступают по запросу диспетчера с сервера истории. В программном пакете должны иметься средства звуковой и цветовой сигнализации, фильтрации сообщений, печати журнала, сохранения журнала в текстовый файл. Программный пакет должен позволять квитировать сообщения оперативно-диспетчерским персоналом, с сохранением информации о квитировании.

Для построения и просмотра графиков изменения значений технологических параметров должен использоваться программный пакет для построения графиков изменения значений технологических параметров. Программный пакет должен позволять так же представлять отображаемые графики в виде таблиц, выводить таблицы и графики на печать. Графики должны отображаться:

· в оперативном режиме. Графики обновляются автоматически, с автоматическим переходом на получение данных из основного сервера ЕСДКУ;

· в историческом режиме. Отображается график за определённый интервал времени.

Программное обеспечение отображения графиков должно позволять отображать не менее восьми графиков в одном окне приложения.
Защиту от несанкционированного доступа обеспечивают:

· система контроля доступа к данным и функциям АРМ;

· антивирусное программное обеспечение.

Права доступа на выполнение определенных функций на АРМ определяются подсистемой идентификации и аутентификации, реализованной на сервере ЕСДКУ.

14. В составе технического предложения должны быть представлены:
14.1. «Технические требования на ЕСДКУ», которые должны содержать реализуемые в соответствии с настоящими техническими условиями:

14.1.1. объектовые структурные схемы ЕСДКУ;

14.1.2. перечень разрабатываемых мнемосхемы;

14.1.3. функций ЕСДКУ;

14.1.4. архивы, журналов и т.д. с указание их структуры.

14.2. «Программа внедрения ЕСДКУ», учитывающая необходимость обеспечения непрерывности процесса перекачки нефти и нефтепродуктов с указанием продолжительности выполнения работ и ориентировочных дат начала.
15. Программой внедрения ЕСДКУ должны быть предусмотрены следующий порядок и этапы реализации:
· разработка и утверждение у Заказчика Технического задания, которое должно содержать конкретные технические требования к ЕСДКУ на основании настоящих технических требований;
· замена сетевого оборудования и выполнение его наладки на каждой площадке НПС, ЛПДС;

· поставка оборудования для функционирования ЕСДКУ в ЦДП Гомель;

· поставка и наладка программного обеспечения ЕСДКУ в ЦДП Гомель;

· замена контроллерного оборудования и программного обеспечения АСУТП на каждой площадке НПС (ЛПДС) ЦДП, линейной части нефтепровода с внесением их в ЕСДКУ;

· замена программного обеспечения ПЛК линейных контроллеров с внесением их в ЕСДКУ по каждой НПС, ЛПДС, ЦДП, линейной части нефтепровода;

· внедрение СОУ;

· внедрение ПО дополнительных модулей ЕСДКУ (п.11).
При разработке «Программы внедрения ЕСДКУ» учесть следующее:

· выполнение работ по замене контроллеров АСУТП (НС№1,2 НПС «Гомель», НС№1,2 НПС «Защебье», НС№4/1 ЛДПС «Мозырь», НС№2 НПС «Туров», НС№2 НПС «Пинск», НС№2 НПС «Кобрин»)  возможно только во время плановых остановок нефтеперекачивающих станций. Продолжительность остановок составляет максимально 72 часа в месяц, ввиду чего необходимо предусмотреть возможность возврата аппаратной части контроллеров АСУТП и существующей версии ПО в случае невозможности завершения работ в рамках сроков предоставленной остановки. Даты остановок указывает Заказчик.
· в рамках предоставленных 72 часов должен быть выполнен весь объём работ (демонтажных, монтажных, наладочных, а также проверка АСУТП) позволяющих после их окончания обеспечить безопасное функционирование АСУТП НС в штатном режиме, в том числе с дистанционным контролем и управлением с АРМ оператора, АРМ МДП, АРМ ЦДП.
· начать выполнение работ по замене контроллеров АСУТП предлагается в первую очередь с АСУТП нефтеперекачивающих станций первой очереди: ЛПДС «Мозырь» (НС-2), НПС «Туров» (НС-1), НПС «Пинск» (НС-1), НПС «Кобрин» (НС-1) НПС «Полоцк», НПС «Горки».
· работы могут выполняться одновременно на нескольких НПС.
По согласованию с Заказчиком в порядок реализации ЕСДКУ могут вноситься изменения.
16. В комплект поставки ЕСДКУ должна входить следующая документация:
· инструкция по безопасному (в условиях действующего производства) вводу в эксплуатацию ЕСДКУ;

· руководство пользователя по работе с ЕСДКУ;

· руководство инженера-программиста по сопровождению прикладного ПО ЕСДКУ;

· руководство администратора по установке, конфигурированию и сопровождению прикладного ПО ЕСДКУ;

· описание программного обеспечения (сигналов, интерфейсов, переменных, адресов ссылок и др.);

· описание системного ПО (API функции, методы взаимодействия с прикладным ПО, наличие возможности разработки пользовательских приложений и, при их наличии, описание средств разработки данных приложений);

· руководство по проведению технического обслуживания и ремонта программно-технического комплекса ЕСДКУ, в том числе на действующих МТ без потери функциональности ЕСДКУ;
· методика поиска и устранения возможных неисправностей (отказов);
· лицензионное соглашение на использование прикладного программного обеспечения;

· программы и методики испытаний ЕСДКУ, включая программу и методику испытаний СОУ.
17. Требования к обучению персонала Заказчика

Подрядчик должен обеспечить проведение обучения персонала ОАО «Гомельтранснефть Дружба» в части:

· обучения навыкам инсталляции прикладного ПО ЕСДКУ;

· обучения навыкам конфигурирования и настройки ПО ЕСДКУ;

· обучения навыкам администрирования и восстановления ПО ЕСДКУ;

· обучения навыкам доработки, модернизации и обновления ПО ЕСДКУ, включая ПО ПЛК, собственными силами;
· обучения навыкам инсталляции, конфигурирования, доработки, модернизации и обновления ПО СОУ собственными силами.

В поставке для указанных целей предусмотреть 2 лицензии, разработчика ЕСДКУ и СОУ не ограниченные по времени. 

18. Требования к коммерческому предложению
Коммерческое предложение должно содержать расшифровку предлагаемой стоимости по ценам каждого этапа Программы внедрения ЕСДКУ:

· лицензионного программного обеспечения;

· разработки и внедрения каждого отдельного модуля программного обеспечения, разрабатываемого (поставляемого) в рамках реализации требований пункта 11 технических требований;

· каждого разрабатываемого (поставляемого) АРМ;

· системы обнаружения утечек по каждому из участков в соответствии с пунктом 4.1 (кроме продуктопровода «Новополоцк-Фаниполь»);

· по позициям оборудования по каждому этапу внедрения ЕСДКУ, а именно каждой НПС, ЛПДС, ЦДП;
· по позициям сетевого оборудования каждой НПС, ЛПДС, ЦДП;

· разработки ПО и выполнения пусконаладочных работ по каждому этапу внедрения ЕСДКУ, а именно каждой НПС, ЛПДС, ЦДП, линейной части нефтепровода.
· разработки ПО и выполнения пусконаладочных работ СОУ.
19. Требование к квалификации участников.

Наличие копии действующего специального разрешения (лицензии) Госпромнадзора МЧС Республики Беларусь на право осуществления деятельности в области промышленной безопасности, либо гарантию его получения к началу выполнения работ на объектах ОАО «Гомельтранснефть Дружба»:

- монтаж объектов магистральных трубопроводов (нефте-, нефтепродуктопроводов проводов): средства и системы автоматизации, телемеханики;

- наладка объектов магистральных трубопроводов (нефте-, нефтепродуктопроводов проводов): средства и системы автоматизации, телемеханики.

Исполняющий обязанности

начальника отдела АСУТПиС,

ведущий инженер отдела АСУТПиС



М.Е.Соловьев
Главный энергетик






А.А.Белодед

Начальник ТТО







Н.В.Пащенко
СОГЛАСОВАНО
Первый заместитель генерального

директора – главный инженер

______________ А.Б.Вериго

Заместитель генерального директора

(по транспорту нефти)

______________ С.Т.Булычев
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